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 الشبكات وأمن المعلومات



 

 جهازي اتصال هً الكمبٌوتر شبكات
 .أكثر أو كمبٌوتر

 

 

 تكون أن الكمبٌوتر لأجهزة ٌمكن
ا موجودة ًٌ  .مكان أي فً جغراف

•  

 

 مقدمة لشبكات الحاسوب



Esam Suliman 2025   ©   

LAN, MAN & WAN 
 

LAN (Local Area Network) Network in small 
geographical Area (Room, Building or a Campus). 

 

MAN (Metropolitan Area Network) Network in a City. 

 

WAN (Wide Area Network)Network spread 
geographically (Internet). 
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 تطبٌقات الشبكات
 

 مشاركة الموارد

 (موارد الحوسبة والأقراص والطابعات)الأجهزة 

 البرامج و التطبٌقات

 مشاركة المعلومات

 (الملفات وقواعد البٌانات)سهولة الوصول من أي مكان 

 (WWW)البحث إمكانٌة ( 

 الاتصالات
Email 

Message broadcast 

 الحوسبه عن بعد

 



Network Topology اشكال التوصٌل 
 

The network topology 
defines the way in 
which devices are 
connected.  

 

 

 

A network topology 
describes the layout of 
the wire.  



Bus Topology 
 

 خلال يٍ يتصهت تكٌٕ الاجٓضة كم
 ٔادذ كٍبم

Introduction to Computer Networks 
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Ring Topology 

Introduction to Computer Networks 

 تكٌٕ الاجٓضة يتصهت فً شكم دهقت يغهقت
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Star Topology 

Introduction to Computer Networks 

 

 

(  Switch or Hub)ٌتى استخذاو يٕصع 
 تكٌٕ كم الاجٓضة يتصهت بّ

ْزا انُٕع يٍ انتٕصٍم ْٕ الاكثش استخذايا فً 
  LANانشبكاث انًذهٍت 
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 Extended Star Topology 

Introduction to Computer Networks 

 

 tree ٌٔسًى انبؼض بؼضٓا يغ شبكاث ػذة تجًٍم ٌتى انشكم ْزا فً
topology. 



Mesh Topology 
 

 انشبكت اجٓضة سبظ ٌتى انُٕع ْزا فً
 اكبش نتٕفٍش ٔرنك يساس يٍ بأكثش
 استًشاسٌت ضًاٌ ٔ انتأيٍٍ يٍ قذس

 ادذ اَقطاع دال فً انشبكً انشبظ
 انًساساث
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Introduction to Computer Networks 

 

 

 مكونات الشبكات



Networking Media وسائط التوصٌل 
 

 الإشارات إرسال خلالها من ٌتم التً الوسٌلة هً الشبكات وسائط
 آخر جهازإلى من (البٌانات)

Introduction to Computer Networks 



Coaxial cable: 
 Transmits radio frequency 

(RF). 

 Distance Up to 500m 

 Speed Up to 100 Mbps 

 

 
 



Twisted pair (TP) 
 Distance  Up to 100m 

 Speed Up to 10 Gbps 

 

 

 



Fiber optic cable: 
 glass fiber carrying light pulses. 

 high-speed operation: 

 Distance Up to 80km 

 Speed 10/100/400/800 Gbps 
  
 



 الربط اللاسلكً

  Wirelessالربط اللاسلكً 



 أجهزة الشبكات
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HUB 

 فً يتؼذدة أجٓضة ٌشبظ. انًٕصع ٌسًى
 جًٍغ إنى انبٍاَاث تٕجٍّ ٌٔؼٍذ انشبكت

 .الأجٓضة
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Introduction to Computer Networks 
 

 

SWITCH 

 انشبكت فً الأجٓضة بتٕصٍم ٌقٕو ركً جٓاص
 انصذٍذت انٕجٓت إنى انبٍاَاث تٕجٍّ ٔإػادة

 .فقظ



Esam Suliman 2025   ©   

Introduction to Computer Networks 
 

 

ROUTER 

 ٌٔسًى انشبكت ػبش انبٍاَاث تٕجٍّ جٓاص
 يؼًا يختهفت شبكاث ٌشبظ جٓاص ْٕ انًذٕل
 .بٍُٓا فًٍا انبٍاَاث ٌٕٔجّ
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Introduction to Computer Networks 
 

 

Access POINT 

 جٓاص ًْ (WAP) انلاسهكٍت انٕصٕل َقطت
 انٕٓاتف يثم انلاسهكٍت، نلأجٓضة ٌسًخ
 انًذًٕنت، انكًبٍٕتش ٔأجٓضة انزكٍت

 .Wi-Fi باستخذاو سهكٍت بشبكت بالاتصال



 أنواع الشبكات



 

 peer-to-peer network 

  
 

ْزا انُٕع يٍ انشبكاث ٌسًخ لأجضة 
ٔيشاسكت انًٕاسد انشبكت بالاتصال 

 دٌٔ انذاجت إنى خادو يُفصم

Introduction to Computer Networks 



Clients and Servers 
 
شبكت انخادو انؼًٍم ًْ َٕع يٍ 

انشبكاث دٍث تطهب أجٓضة 
انخذياث، يثم ( انؼًلاء)انكًبٍٕتش 

انًهفاث أٔ انبٍاَاث أٔ انتطبٍقاث، 
(  خادو)يٍ جٓاص كًبٍٕتش يشكضي 

 .ٌٕفش ْزِ انخذياث

 

Introduction to Computer Networks 



 تطبٌقات الشبكات
 

  E-mail    ًالبرٌد الإلكترون 

Websites    المواقع الإلكترونٌة 

E-Commerce    التجارة الإلكترونٌة 

Internet Telephony (VoIP)   التلفونات الرقمٌة 

Video Conferencing   المؤتمرات المتلفزة 

Remote Computing  الوصول عن بعد 

Introduction to Computer Networks 



IP Addressing العنونة      
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What is the IP Address 

 .بالشبكة متصل جهاز كل بتعرٌف ٌقوم رقم عن عبارة IP ال•

 عبر البعض بعضها مع بالتواصل للأجهزة السماح الغرض•

 .المحلٌة الشبكة أو الإنترنت

 الشبكة فً بتكراره لاٌسمح بمعنً فرٌد عنوانIP  ال عنوان•

 العنوان نفس جهازٌن اعطاء لاٌمكن اي الواحدة



Esam Suliman 2025   ©   

 Types of IP Addresses أنواع العناوٌن    

 IPv4 (Internet Protocol version 4) address 

(4 octets) 

Example: 192.168.1.1 

 IPv6 (Internet Protocol version 6) 

An example of an IPv6 address is: 
2001:0db8:85a3:0000:0000:8a2e:0370:7334 
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How Devices Get IP Addresses 
 

 Static IP Address: Manually assigned and 

does not change. 

 Dynamic IP Address: Assigned 

automatically by DHCP (Dynamic Host 

Configuration Protocol). 
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 بروتوكولات الشبكات 

Networking Protocols 
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لأتمام الاجراءات و القواعد من مجموعة عن عبارة البروتوكول 

 على الموجودة الأجهزة بٌن الاتصال  عملٌة ادارة و وتنسٌق

 .الشبكة

 على الأجهزة قدرة من التأكد :الشبكات فً البروتوكولات أهمٌة 

 .البعض بعضها وفهم التواصل

 تعرٌف البروتوكول
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 أمثلة لبروتوكولات الشبكات

 TCP/IP (Transmission Control Protocol/Internet 

Protocol) 

TCP: Reliable, connection-oriented protocol used 

for data transfer. 

IP: Used for addressing and routing data packets 

across networks. 

 UDP (User Datagram Protocol) 

Connectionless protocol for fast, but unreliable 

data transfer (used in streaming, gaming). 
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 أمثلة لبروتوكولات الشبكات

 FTP (File Transfer Protocol) 

Protocol for transferring files between 

systems over a network. 

 SMTP (Simple Mail Transfer Protocol) 

Used for sending emails between servers. 
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 أمثلة لبروتوكولات الشبكات

 DNS (Domain Name System) 

Translate domain names (e.g., 

www.example.com) to IP addresses. 

 
 HTTP (Hypertext Transfer Protocol) 

Protocol for transferring web pages and data on the 

internet. 

 DHCP(Dynamic Host Configuration Protocol) 

 

http://www.example.com/
http://www.example.com/
http://www.example.com/
http://www.example.com/
http://www.example.com/


 OSI Model 

 
Introduction to the OSI Model (Open Systems Interconnection) 

A conceptual framework used to understand network interactions in seven 

layers. 

Each layer has specific functions and protocols. 

Layers: 

1. Physical Layer: Transmission of raw data bits (cables, switches). 

2. Data Link Layer: Framing and error checking (Ethernet, Wi-Fi). 

3. Network Layer: Routing and addressing (IP, Routers). 

4. Transport Layer: End-to-end communication  (TCP, UDP). 

5. Session Layer: Establishes, manages communication sessions. 

6. Presentation Layer: Data translation, encryption, and compression. 

7. Application Layer: High-level protocols like HTTP, FTP, and DNS. 
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 مفهوم أمن المعلومات   

 .دًاٌت انشبكاث يٍ انٕصٕل غٍش انًصشح بّ ٔانتٓذٌذاث
 .ضًاٌ سلايت ٔسشٌت انبٍاَاث انًتذأنت ػبش انشبكت 

 .دًاٌت انبشٌذ الإنكتشًَٔ ٔانًؼايلاث انًصشفٍت ٔانبٍاَاث انشخصٍت: أيثهت

•  
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 أنواع المهددات

سسائم انبشٌذ الإنكتشًَٔ ٔانًٕاقغ  -انفٍشٔساث ٔانذٌذاٌ : انبشايج انضاسة
 انًضٌفت

Denial of Service (DoS): انتذًٍم انضائذ ػهى انشبكت 
 سٕء استخذاو انًٕظفٍٍ نهٕصٕل: انتٓذٌذاث انذاخهٍت
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Types of Hacking  أنواع الاختراق 

White Hat: Ethical hackers  المتسللون الأخلاقٌون 

Black Hat: Malicious hackers    التسلالت الاجرامٌة 

 Grey Hat: Hackers operating in between.  ٌشمل

 النوعٌن السابقٌن

Script Hacking  :Inexperienced hackers using 

ready-made tools.  قراصنة عدٌمً الخبرة ٌستخدمون

 البرامج الجاهزة للتسلل
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 المعاٌٌر القٌاسٌة لتأمٌن الشبكات

إستخذاو كهًاث يشٔلا قٌٕت ٔتذذٌثٓا بإَتظاو 

انًذافظت ػهى تذذٌث انبشايج ٔ الأَظًت 

استخذو بشايج يكافذت انفٍشٔساث ٔجذساٌ انذًاٌت. 

ِٕيشاقبت دشكت يشٔس انشبكت بذثاً ػٍ أي َشاط يشب. 

•  
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 أدوات مراقبة الشبكات

بشَايج يكافذت انفٍشٔساث  . 

فهتشة انبشٌذ الإنكتشًَٔ ٔانٌٕب. 

دظش انبشٌذ انؼشٕائً ٔانشٔابظ انضاسة. 

 أدٔاث يثم : ياسذاث انشبكتNmap نتذذٌذ َقاط انضؼف. 

  أَظًت كشف انتسهم(IDS) 



Esam Suliman 2025   ©   

Firewall الجدار الناري    

انصادسة/جٓاص تأيٍٍ ٌشاقب ٌٔتذكى فً دشكت انًشٔس انٕاسدة. 

 ٌؼًم كذاجض بٍٍ انشبكاث انًٕثٕقت ٔغٍش انًٕثٕقت. 

 ٌذظش انٕصٕل غٍش انًصشح بّ يغ انسًاح بالاتصال انًششٔع. 
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END 


